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Операционные технологии (OT)
Используется для…

Мониторинг, управление, работа Индустриальная автоматизация 
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Операционные технологии (OT)
Применяются в …

Разнообразные отрасли 

Часто «критические» 

инфраструктуры 

В сложных условиях эксплуатации

(тепло, влажность, вибрация)
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Чем отличаются IT от OT ?

4

SECURITY

(защищенность)

SAFETY

(безопасность)

Характеристики

Приоритеты

Средне Availability requirement Очень высокая

Допустимы задержки Real-time requirement Минимальные задержки

3-5 лет Component lifetime до и более 20 лет

Регулярно / планово Application of patches Осторожно / редко

Запланировано / предписано Security testing / audit При случае / изредка

Высокая / зрелая Security awareness Растущая 

Конфиденциальность

Работа в реальном времени

Срок службы

Осведомленность

Проверка безопасности / аудит

Патчи / исправления

Доступность

Конфиденциальность

Целостность
Доступность

Конфиденциальность

Целостность

IT OT
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PLC

Оптимизация бизнес-процессов, 
способствующая конвергенции ИТ / ОТ 

1 Значение

Анализ
3 Действие

2

4 Оптимизация

Милли-
секунды 

Минуты, 
часы, дни 

OT IT

Контур управления в 
реальном времени 

Оптимизация процесса 
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Fortinet Security Fabric для защиты ICS/SCADA 

NETWORK

MULTI-CLOUDPARTNER API

EMAILUNIFIED ACCESS

IOT-ENDPOINT WEB APPS

ADVANCED THREAT PROTECTION

MANAGEMENT-ANALYTICS
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FortiGuard для ОТ

▪ Industrial Control Systems (ICS)

▪ Защита промышленных приложений

▪ Более 1,800 сигнатур пром. Приложений

▪ Поддержка игроков рынка 

Специализация на OT

Control Vendors
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Охват сервисов промышленной безопасности

Возможности :

• Идентификация протоколов ICS / OT. 

• Идентификация функций (команд) протоколов

• Глубокая проверка пакетов (DPI) - идентификация параметров в командах, чтобы обеспечить детальный контроль над 

полезной нагрузкой протокола ICS. 

Поддерживаемые протоколы ICS / OT - контроль приложений и сигнатуры IPS 
IPS
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Гранулярный контроль протоколов и приложений (DNP3 пример)

IPS/ Application Control для индустриальных систем

▪ DNP3

▪ DNP3_Assign.Class

▪ DNP3_Cold.Restart

▪ DNP3_Confirm

▪ DNP3_Delay.Measurement

▪ DNP3_Direct.Operate

▪ DNP3_Direct.Operate.Without.Ack

▪ DNP3_Disable.Spontaneous.Messages

▪ DNP3_Enable.Spontaneous.Messages

▪ DNP3_Freeze.And.Clear

▪ DNP3_Freeze.And.Clear.Without.Ack

▪ DNP3_Freeze.With.Time

▪ DNP3_Freeze.With.Time.Without.Ack

▪ DNP3_Immediate.Freeze

▪ DNP3_Immediate.Freeze.Without.Ack

▪ DNP3_Initialize.Application

▪ DNP3_Initialize.Data

▪ DNP3_Operate

▪ DNP3_Read

▪ DNP3_Response

▪ DNP3_Save.Configuration

▪ DNP3_Select

▪ DNP3_Start.Application

▪ DNP3_Stop.Application

▪ DNP3_Unsolicited.Message

▪ DNP3_Warm.Restart

▪ DNP3_Write
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Уязвимости (Schneider Electric пример)

IPS/ Application Control для индустриальных систем

▪ Schneider.ClearSCADA.OPF.File.Parsing.Out.of.Bounds.Array.Index (CVE-2014-

0779)

▪ Schneider.ClearSCADA.Remote.Authentication.Bypass

▪ Schneider.Electric.Accutech.Manager.SQL.Injection

▪ Schneider.Electric.DTM.development.kit.Buffer.Overflow (CVE-2014-9200)

▪ Schneider.Electric.GP-Pro.EX.ParseAPI.Heap.Buffer.Overflow

▪ Schneider.Electric.InduSoftWebStudioAgent.Remote.Code.Execution (CVE-

2015- 7374)

▪ Schneider.Electric.Interactive.Graphical.SCADA.Buffer.Overflow (CVE-2013-

0657)

▪ Schneider.Electric.OSF.Configuration.File.Buffer.Overflow (CVE-2014-0774)

▪ Schneider.Electric.Pelco.DSNVs.Rvctl.RVControl.Buffer.Overflow (CVE-2015-

0982)

▪ Schneider.Electric.ProClima.Atx45.ocx.ActiveX.Access (CVE-2014-8511, CVE-

2014-8512)

▪ Schneider.Electric.ProClima.MDraw30.ocx.ActiveX.Access (CVE-2014-8513, 

CVE-2014-9188)

▪ Schneider.Electric.ProClima.MetaDraw.Buffer.Overflow (CVE-2014-8514)

▪ Schneider.Electric.SCADA.Expert.ClearSCADA.XSS (CVE-2014-5411)

▪ Schneider.Electric.VAMPSET.CFG.File.Handling.Buffer.Overflow (CVE-2014-

8390)

▪ Schneider.Modicon.M340.Password.Buffer.Overflow (CVE-2015-7937)

▪ Schneider.Quantum.Module.Backdoor.Access (CVE-2011-4859)

▪ Schneider.SCADA.Expert.ClearSCADA.Authentication.Bypass (CVE-2014-

5412)

▪ SchneiderElectric.ProClima.F1BookView.Memory.Corruption (CVE-2015-

7918, 

CVE-2015-8561)

▪ SearchBlox.File.Exfiltration (CVE-2015-7919)

▪ Sielco.Sistemi.Winlog.File.Access.Directory.Traversal (CVE-2012-4356)

▪ Siemens.0day.40142

▪ Siemens.ALM.almaxcx.dll.ActiveX.Arbitrary.File.Overwrite (CVE-2011-4532)

▪ Siemens.Automation.License.Manager.DoS (CVE-2011-4529, CVE-2011-

4531)

▪ Siemens.S7300.Hardcoded.Credentials.Security.Bypass

▪ Siemens.Simatic.WinCC.Default.Password (CVE-2010-2772)

▪ Siemens.SIMATIC.WinCC.Flexible.HmiLoad.Multiple.Vulnerabilities 

(CVE-2011-4877)

▪ Siemens.SIMATIC.WinCC.Flexible.miniweb.DoS (CVE-2011-4879)

▪ Siemens.Tecnomatix.FactoryLink.Multiple.Vulnerabilities



Какие решения Fortinet
использовать для защиты 
ОТ ?
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Кто атакует?

Носители угроз

Иностранные 
государства

Негосударственные 

лица

Инсайдеры
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Cyber Kill Chain (APT) – дорожная карта злоумышленника
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Примеры применений решений Fortinet для защиты 
OT

Valve

Fan

Pump

Cегментация / Шифрованные 

соединения / IDS/IPS (FortiGate)

Управление уязвимостями и патч-

менеджмент
(FortiWeb/FortiClient/FortiEDR/FortiGate)

Контроль доступа – Пользователи, 

Устройства, Приложения и 

протоколы (FortiGate,

FortiAuthenticator, FortiNAC)

Безопасный доступ в сеть

(FortiSwitch/FortiAP/FortiExtender)

Защита от 0-Day атак c помощью 

FortiSandbox, FortiAI

Cбор логов, корреляция и аудит и 

автоматическое реагирование
(FortiAnalyzer, FortiSIEM/FortiSOAR)

Автоматизация выявления 

нарушителя и реагирование

(FortiDeceptor)
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Расширенная архитектура Purdue INDUSTRIAL
На основе стандартного подхода и решения Fortinet Security Fabric

Cell/Area #1
(Redundant Star Topology)

Industrial
Application

Servers

Links for
Fallover Detection

Enterprise Zone Levels 4-5

FortGate Firewall
(Active)

FortiGate Firewall
(Standby)

Industrial Demilitarized Zone
Level 3.5

Manufacturing Zone
Site Operations

Level 3Radius
(AAA)

Servers

Fortinet Fabric Ready
Architecture

RAS

Cell/Area #2 
(Ring Topology)

Storage Controller

Distributed I/O

Controller

Distributed I/O

Wireless
Network

Cell/Area #3
(Linear Topology)

Industrial Firewalls
FortiGate Firewall

FortGate Firewall(Active) FortiGate Firewall (Standby)

FortiExtender

FortiGate Firewall
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Management & Analytics 
• Security Incident & Event Management, 

Orchestration & Automation

Advanced Threat Protection
• AI, Sandbox and Deception 

Authentication
• Identity & Access Management,
• Behavior Analytics 

Internal Segmentation 
• Next Gen Firewall
• Enterprise Protection

Zones of Control 
• Zones and Conduits 
• Micro Segmentation
• Physical & Virtual Segmentation

Remote Access 
• 3rd Party Access
• Remote Worker Access

Wide Area 
• SD-WAN
• 3G/4G/5G Extension
• VPN 

Application & Traffic Visibility
• Next Gen Firewall
• Industrial Threat Feed
• Application Control 
• IPS

Zones of Control 
• Zones and Conduits 
• Micro Segmentation
• Physical & Virtual Segmentation

Secure Access
• Industrial L2 Switching and WiFi
• Network Access Control 

Endpoint
• Advanced Endpoint Detection and 

Response 

SAP
Manufacturing 

Suite

WebApps Email SAP

Identity
Services

FortiGate
DMZ/Firewall

Patch PanelPatch Panel

HMI

HMI
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Storage

Controller
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Operational Technology Authentication Boundary

Process Control Authentication Boundary
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Supervisory 
Control
Level 2

Process 
Control
Level 1

Physical
Plant Floor

Level 0

High Secure Zone Authentication Boundary

Enterprise DMZ Services 

External Digital  Services Level
Enterprise Analytics

Physical  Security

Access Control

AGV
Automated 

Guided Vehicles

Specialized IIoT
Applications

Edge Analytics
(IoT Edge Devices)

Plant Analytics
Predictive Maintenance

Supply Chain 
Management

Building Management 
Systems

Physical IoT
Sensors

Distributed I/O
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Enterprise Analytics
Internal Data Lake

Shared Services DMZ
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Distributed 
Wireless
Network

SAP
ERP

Fabric
Connectors 

FortIconnect

FortiDeceptor

FortiSandbox

FortiNAC

FortiNAC

FortiGate

FortiTok
en

FortiEDR

FortiGuard

Industrial 

Security

Service

FortiGate

FortiSwitch

Digital Twin

Multi-Cloud Security
Industrial IoT Cloud Gateway 

FortiManagerFortiSIEM

FortiSOARSD-WAN 
Orchestration

Forti
AI

FortiInsig
ht

FortiAnalyz
er

FortiGuard
Global Threat 
Intelligence

D
a
ta

Access Control Physical  Security

Building 
Management 

Systems

Industrial 
Control 

Systems

SMART 
Systems
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Cyber Kill Chain (APT)

ESTABLISH 

FOOTHOLD

INTERNAL

DISCOVERY
LATERAL

MOVEMENT



FortiSIEM
Мониторинг, обнаружение и разрушение атаки
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Пример OT сети

Attacker FortiGate Rugged

HMI

SIEMENS PLC Industrial

Process

Switch

FortiSIEM

API call

Logs
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Модель Пердью

Operations & 

Control Segment

Business & 

Enterprise Segment

Process Control 

Segment

Safety & Protection

Segment

Internet 

S

Purdue 
Levels

Major Enforcement Boundary

Major Enforcement Boundary

Air-gap / Major Enforcement Boundary

Minor Enforcement Boundary

OT

IT

3.5 Industrial DMZ Security Management

4 Business Planning 

& Logistics
Site

5 Enterprise Network Corporate

SIS Safety Instrumented System

1 Basic Control PLC, RTU, IED

2
Area Supervisory 

Control
HMIs, Historians

3 Operations & 

Control
Simulation, Engineering, Test

0 Process Actuators, Sensors

Enforcement Boundaries

Digital Assets

1

Operational Segments
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Моделируйте Вашу инфраструктуру 
Маппинг устройств к уровню Пердью

Supervisory Control
Supervisory Control Network

Process Control
Local Area Network

Physical Plant Floor
Instrument Bus Network

Area

Basic

Physical

OT DMZ

Site

Management  Zone
Operational Site DMZ 

Manufacturing Zone
Operational Site Data Center 

Operational Technology Authentication Boundary

Internet
DMZ

Site

Information Technology Authentication Boundary

Enterprise Corporate 
DMZ Services

Enterprise Corporate
Local Area Network

Cloud 
Services

Internet
Remote Access

3rd Party Vendors & Employees

Cloud Services 
Industrial Internet of Things



21© Fortinet Inc. All Rights Reserved.

Панель управления
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Инциденты

Деградация

Влияние

Обнаружение 
аномалий

Нарушение 
уровня Пердью

Снижение 
защиты

Первоначальный 
доступ или на 

постоянной основе

Передача C2
трафика
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Финальные стадии
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MITRE Shield (Active Defense)

CHANNEL COLLECT CONTAIN DETECT FACILITATE LEGITIMIZE TESTDISRUPT

Разрушение

Помешать противнику выполнить часть или всю свою миссию. 

Обнаружение

Установление или поддержание осведомленности о том, что 

делает противник. 
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Покрытие правил MITRE ATT&CK

Techniques
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Сработавшие правила(покрытие инцидентов) 
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Исследование инцидента
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Первоначальный доступ
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Исполнение
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Закрепление
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Внутренняя  разведка
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Вывод данных
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Выполнение миссии
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Расследование инцидента

1

2

3
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Расследование инцидента (Device View)
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Расследование инцидента(Case)
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Хронология инцидентов по устройствам
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Метрики производительности
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Other(s)Global System IntegratorsControl Vendors

Технологические партнеры и интеграторы

SOLUTION VENDORS AND SYSTEMS INTEGRATORS

Operations, Orchestration Automation

OT TECHNOLOGY PARTNERS

Visibility & Threat Intelligence Other



Пример внедрения
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15 изолированных заводов

Ключевые моменты
Модернизация безопасности

Обеспокоенность ЛПР по поводу эффективности безопасности

Экспертиза в области OT привнесена в ИТ-безопасность

Опасения по поводу операционного воздействия

Потребности заказчика
• Осведомленность, сегментация

• Простота настройки и внедрения

• Экспертиза безопасности в доменах OT и IT 

• Мультивендорная консолидация логов с возможностью 

осведомленности, как операционной, так и безопасности

FORTINET РЕШЕНИЕ
• Патнер с ведущими производителями контроля ОТ

• Fortinet  FortiSIEM 1 Supervisor, 2 Collectors на каждый завод(1 для

IT и 1 для OT)

• «Сырые» логи направлялись в Elastic Data Lake

Крупнейший в мире производитель сжиженного газа
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FortiSIEM изолированная архитектура

3rd Party 
Data Lake

EventDB, Elastic Search 
and Analytics

15 Plants

CEF/syslog CEF/syslog

Private 
network

Private 
network
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Архитектура Менеджер над Менеджерами(Global 
SOC IT/OT)

OT FortiSIEM

• Выполняет функции OT SIEM

• Хранит даные в локальном 
хранилище

• Направляет сработавшие 
события к Manager of Managers

FortiSIEM Manager-of-Managers

• Внедрен в глобальном SOC 
(IT/OT)

• Получает и хранит 
переправленные инциденты из
OT FortiSIEM

• Не имеет доступа к 
детализированным событиям




