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Что требует усиления защиты? Cyber Threat Intelligence

https://www.verizonenterprise.com/verizon-insights-lab/dbir/

Verizon Data Breach Investigations Report - 2018
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Усиления защиты требует электронная почта 
«Но у нас же уже есть антиспам?»
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Методы и тактики злоумышленников

Использование эксплоитов для 

запуска кода без взаимодействия 

с пользователем

Последовательный поиск 

новых и «новых» атак –

обход репутации и сигнатур Социальная инженерия –

обман даже опытных 

пользователей
ПлохоеПлохое

Усиления защиты требует электронная почта 
«Но у нас же уже есть антиспам?»
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Виды атак на электронную почту, обходящих репутацию и сигнатуры

Zero day vulnerabilities:

Цель – заражение вредоносным 

ПО за счёт эксплуатации 0-day

Business Email Compromise:

цель – мошенничество, 

побудить к переводу денег

Phishing и Spear Phishing:

цель – побудить пользователя 

к действию: открытие файла, 

переход по ссылке, загрузка 

«обновления», ввод логина-

пароля 

ПлохоеПлохое

David Finger, fortinet.com blog, April 26, 2018

Усиления защиты требует электронная почта 
«Но у нас же уже есть антиспам?»
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Насколько они эффективны?

27% в среднем пользователей попадаются на 

целенаправленный фишинг

ПлохоеПлохое 4% пользователей в среднем кликнут на 

любую ссылку

Статистика за один месяц 2018: 

Osterman Research White Paper, 04’2018

KnowBe4, 2018

Verizon DBIR, 2018

Усиления защиты требует электронная почта 
«Но у нас же уже есть антиспам?»
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Наспех собранной армии, вооруженной вилами и копьями, не поможет 

информация о приближении баллистической ракеты, даже если известна 

её точная модель и кто её запустил.

https://blogs.gartner.com/anton-chuvakin/2015/08/13/threat-intelligence-and-operational-agility/

Усиления защиты требует электронная почта 
«Но у нас же уже есть антиспам?»
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Продвинутые угрозы обходят антиспам? Что же делать?
Gartner - Market Guide for Secure Email Gateways

Шлюз защиты электронной почты

Защита от продвинутых угроз

• Сетевая песочница/разоружение и реконструкция контента

• Переписывание URL и проверка в момент клика

• Инспекция контента, детектирование спуфинга и аномалий

MTA/анти-спам/сигнатурный антивирус

Катастрофоустойчивость

Архивация

Шифрование

DLP

СпамСпам ХорошееХорошее ПлохоеПлохое

Продвинутые угрозы

• С вложениями

• Со ссылками

• Подложный отправитель

ХорошееХорошее ИсходящееИсходящее

Продвинутые угрозы легко обходят сигнатурные методы, 

традиционно используемые в шлюзах электронной почты

Архитектура современного шлюза электронной почты, 

позволяющая противостоять продвинутым угрозам
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Решение от Fortinet - Advanced Threat Protection
Защита от продвинутых угроз

3. СТАТИЧЕСКИЙ 

АНАЛИЗ 

(ВЫЯВЛЕНИЕ 

СТАТИЧЕСКИХ 

ПРИЗНАКОВ 
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1. ПРЕД-ФИЛЬТРАЦИЯ

БЛОКИРОВКА 

СОВРЕМЕННЫХ И РАНЕЕ 

НЕ ВСТРЕЧАВШИХСЯ 

УГРОЗ В РЕЖИМЕ 

РЕАЛЬНОГО ВРЕМЕНИ

2. ВЫБОРОЧНАЯ 

ОТПРАВКА 

ОБРАЗЦОВ НА 

АНАЛИЗ

4. ДИНАМИЧЕСКИЙ 

АНАЛИЗ 

(ПЕCОЧНИЦА)

Комплексное решение для защиты от 
продвинутых угроз:

▪ FortiSandbox – сетевая песочница  
(Network Sandbox), ключевой элемент 
фабрики безопасности

▪ FortiMail – шлюз защиты электронной 
почты (Secure Email Gateway)

▪ FortiGate – универсальный шлюз 
безопасности (Enterprise Firewall)

▪ FortiWeb – межсетевой экран веб-
приложений (Web Application Firewall)

▪ FortiClient – средство защиты рабочих 
станций (Endpoint Protection)

▪ FortiADC – балансировщик нагрузки 
(ADC)

▪ FortiProxy – веб-шлюз (Secure Web 
Gateway)
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▪ FortiClient – средство защиты рабочих 
станций (Endpoint Protection)

▪ FortiADC – балансировщик нагрузки 
(ADC)

▪ FortiProxy – веб-шлюз (Secure Web 
Gateway)

» Репутационный антивирус 
и контроль изменения 
репутации

» Проверка файлов и ссылок 
в песочнице –
предотвращение нового 
ВПО

» Разоружение и 
реконструкция контента

» Расшифровка 
запароленных вложений и 
архивов

» Проверка ссылок в момент 
клика (Time-of-Click) – по 
репутации и в песочнице

» Защита от подложных 
отправителей (Impostor 
Protection)

» И это далеко не всё
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Как защититься от вредоносных вложений? GandCrab
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Как защититься от вредоносных вложений? GandCrab

• Поэтому необходимо проводить анализ подозрительных вложений в песочнице

• => Выявление ВПО по поведению, предотвращение доставки писем с ВПО
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Что делать, если результат нужен быстро?
Атака на сервисные центры мобильных телефонов
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Как фильтровать ссылки и невредоносный контент?
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Как фильтровать ссылки и невредоносный контент?
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Не удалось предотвратить? Выявление компрометации

FortiAnalyzer: Indicators of Compromise (IoC)
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Не удалось предотвратить? Выявление компрометации

Естественный мир

Honey Pot

Peter’s icon

Человеческая 

деятельность
Киберпространство

(bots vs honeypots)

vs

Как это улучшить?
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▪ Автоматическое развертывание 

ВМ и приманок (данных, 

приложений, сервисов)

▪ Направление атак на ВМ с 

конфигурацией обычных IT 

систем
FortiGate

FortiDeceptor

Campus

Protected Endpoints

FortiAnalyzer

Virtual 

Machine
Cloud

FortiGate

FortiGate

Datacenter

Cloud

FortiSIEM

FortiDeceptor: Жизненный цикл
Обман

Не удалось предотвратить? Выявление компрометации
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▪ Уличение – фиксация всех 

действий злоумышленников в 

ВМ

▪ Корреляция событий и 

консолидация всех активностей 

в единую кампанию
FortiGate

FortiDeceptor

Campus

Protected Endpoints

FortiAnalyzer

Virtual 

Machine
Cloud

FortiGate

FortiGate

Datacenter

Cloud

Alert

Alert

A
le

rt
 

Alert Logs

A
le

rt
 L

o
g

s

FortiSIEM

FortiDeceptor: Жизненный цикл
Обман > Уличение

Не удалось предотвратить? Выявление компрометации
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▪ Создание индикаторов атаки –

данных, по которым можно 

выявить скомпрометированные 

узлы

▪ Ручное и автоматическое 

подавление атаки – блокировка 

индикаторов в СЗИFortiGate

FortiDeceptor

Campus

Protected Endpoints

FortiAnalyzer

Virtual 

Machine
Cloud

FortiGate

FortiGate

Datacenter

Cloud

Alert

Alert

A
le

rt
 

Alert Logs

A
le

rt
 L

o
g

s

FortiSIEM

T
h

re
a

t 
R

e
s
p

o
n
s
e

FortiDeceptor: Жизненный цикл
Обман > Уличение > Устранение

Не удалось предотвратить? Выявление компрометации
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Заключение

▪ Атаки с применением электронной почты эффективны и наносят значительный ущерб

▪ Устаревшие антиспам решения не справляются и создают ложное чувство защищенности

▪ Fortinet ATP Framework – комбинация современных и активно развиваемых средств защиты 

▪ Fortinet соответствует актуальным рекомендациям Gartner (Market Guide for SEG)

▪ Противостоять продвинутым угрозам возможно – с продвинутым средством защиты
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