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Лабораторія FortiGuard. Технології штучного 
інтелекту у вивченні та аналізі загроз

Олексiй Андрiяшин
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СОЗДАТЕЛИ ЗЛОВРЕДОВ
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Рынок эксплойтов
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FortiGuard Labs

FortiGuard Labs предоставляет сервисы 

и сведения для защиты в условиях 

быстро развивающего ландшафта угроз

✓ Актуальные обновления & Проактивная защита

✓ Оперативность, масштабируемость и высокая точность

✓ Высокие оценки в независимых тестирования и 

сертификациях

NETWORK

MULTI-CLOUD
PARTNER 

API

EMAIL
UNIFIED
ACCESS

IOT-
ENDPOINT

WEB 
APPS

ADVANCED THREAT 
PROTECTION

MANAGEMENT-
ANALYTICS
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FortiGuard Labs – обзор

8 лабораторий

Sunnyvale 

Vancouver 

Ottawa 

France 

Singapore 

Taiwan 

Tokyo

Kuala Lumpur

215
исследователей

& аналитиков

480,000
часов исследований

за год

31
стране

Исследования

Разработка

Инновации

100 млрд.
событий безопасности 

в день

Присутствие в Ответные 

меры

Распростра-

нение

Обучение
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FortiGuard в цифрах
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Machine Learning (ML) & 
Artificial Intelligence (AI)
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Могут ли машины мыслить?

▪ Алан Тьюринг в 1940x годах сравнил 

принцип обучения машины с развитием 

младенца

▪Описаны первые принципы машинного 

обучения

▪ Тест Тьюринга
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AI & ML – везде и каждый день
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Типы машинного обучения

Обучение с “учителем”

Обучение без “учителя”

Обучение с подкреплением 

Обучение по известным шаблонам

Пример: оптическое распознавание 

символов

Поиск закономерностей, существующих 

между объектами. 

Пример: обнаружение подозрительного 

поведения (аномалий)

Взаимодействие со некоторой средой (цепи 

Маркова)

Пример: шахматы
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Обучение с “учителем”
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Обучение без “учителя”

▪Определение базовой модели

» Типы операций

» Суммы операций

» Географическое распределение

▪Срабатывание, когда транзакции не 

соответствуют базовой (разрешенной 

модели)
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Обучение с подкреплением (вознаграждением)

▪Из данной позиции, попробуйте 
действовать на основе текущих 
(или отсутствующих) знаний

▪ Если полученная игра выиграна, 
увеличьте вес для всех ходов в 
игре

▪ Если игра проиграна, уменьшите 
вес



23

▪ Аналитика - это извлечение полезной информации из больших 

объемов данных

▪ Расширенная аналитика - это применение ИИ к аналитике

Расширенная аналитика

Что случилось? Почему так случилось?

Что может произойти дальше?

Каково влияние

происходящего?

Базовый анализ

Прогнозная аналитика

Прогнозирующее моделирование

Оптимизация
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User & Entity Behaviour Analytics

URL/Domain Analytics

Web Form Anomaly Detection

Heuristic Malware Detection

Variant Grouping

Malware Classification

FortiGuard AI

Artificial 

Intelligence
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Пример 1. AI-based Malware Processing

Internal

sources

Vendor

sources

Community

sources

Commercial

sources

Clean Files

Further Processing Simple Signatures CPRL

Signatures

Supervised ML

Malware Classifier
Unsupervised ML

Clustering Auto-CPRL

File

Store
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Пример 2. FortiWeb Employs 2 Layers of Machine Learning

ANOMALY 

DETECTION

Application 

Traffic

✘ ✘ ✘

Statistical probability

analysis based on 

observed application 

traffic over time

= Normal Request

= Benign Anomaly

= Threat

Anomalies

Allowed Normal Request Traffic

THREAT 

DETECTION

Pattern analysis 

matching based on 

FortiGuard trained and 

curated threat models

Threats

BLOCKED

Normal and Benign Traffic
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Эволюция технологий антивирусной защиты

УРОВЕНЬ I 

• Простое MD5 / SHA256 вычисление

• Поддержка больших DB для поиска 

известных угроз

• Одна сигнатура – один зловред

• Reactive and non-responsive to mutations

C:\Md5sum malware.exe

5e3830ee3282a53920e00784fec44cfd (malware.exe)

Cfac6385a0cdd5f09b2e38c833c93c9d

5ae8c55fbc7b8f5bafa1af1675478cba 

1af8e09e41fc850e15ffc4ea0be68c21 

ce1ff097a3f0afec3bd5c5f0fb57cfda 

80f27e4d562dc4f55e38f4088251e83c 

bf6ba9baa2e0dcb8d175a4ff594dccd9

5e3830ee3282a53920e00784fec44cfd

УРОВЕНЬ II 

• Content Pattern Recognition Language

• Динамический анализ

• Анализ различных вариантов 

• Проактивная защита

Malware Found
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Эволюция технологий антивирусной защиты

MALICIOUS SIGNATURE

MALICIOUS

MALICIOUS EMULATION

CLEAN

MALICIOUS

SIGNATURE

Один зловред –
одна сигнатура

Много зловредов –
одна сигнатура

Поведенческий анализ Машинное обучение

Известная
защита

Неизвестная
защита
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Knowledgebase Repository

Production CPRL 
signature set

Fortinet 
Security 
Fabric
клиента

Production 
feature set

FortiGuard AI

FortiGuard

▪ Значительно 

затрудняет работу 

киберпреступникам

▪Высокая точность, 

малый уровень FP

▪Проверенная 

эффективность

▪Высокая 

адаптируемость

AutoCPRL
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