
Вас атакували! На що варто покладатися при 
перевірці цієї гіпотези

Олексій Ясинський, ISSP

Артем Михайлов, ISSP
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Этот элемент

Извлечение 
кода

Заполнение 







Чому все так складно і кому це вигідно? 













Як реально скоротити час виявлення APT? 



global cybersecurity workforce will have

more than 1.5 million unfilled positions

by 2020 according to Frost & Sullivan

and (ISC)2

Джерело: Harvard Business Review
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global cybersecurity market is

estimated to be 250 billion $, while only

darkweb market is estimated to be 2.1

trillion $ by 2019

Джерело: Cyber Security Ventures
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Атакуючі 
знаходяться 
всередині 

Від 160 до 469 
днів до їх 
виявлення



12% організацій 

ТІЛЬКИ
Вважають себе 
спроможними виявити 
складну кібер-атаку

Джерело: EY 
Припустимо, що вже 

скомпрометовані 



Як визначити чи не знаходиться

Ваша Компанія під атакою прямо

зараз?
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Compromise Assessment: “аналіз крові” ІТ інфраструктури

1 2 3



Challenges

Займає час побудувати 
досвідчену команду

Нестача експертизи для 
Виявлення загроз

Недостатньо знань з 
Кібер розслідувань для 
Відповідності ринковим 
запитам

Цілеспрямовані атаки від 
визначених атакерів

Запізнє виявлення атак

Недостатня видимість загроз
У гетерогенних інфраструктурах

Platform



How it works Виявлення  
Аномал ій

Вит ік  даних

Управл іння  
к ібербезпекою

Полювання  
на  за грози

Як це працює



Log data Analytics Engine User Interface*

endpoints

network

applications

instant compromise assessment  
and machine-assisted threat hunting

Low High

Threat Threat Threat
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Moderate

15

3% 45% 60% 55%

Moderate risk level

Offline systems

User activity

IOC`s

Logs Quality 
Processing

Patterns 
matching

IOC`s 
processing

Scenario
Analysis

Profiling 
communications

Cluster 
Analysis

Bulk 
Correlation

* - 2019 Roadmap



70 моделей

7 степенів залежності

1 342 967 839 типів атак, що виявляються



GuardYoo відповідє на наступні питання:

Чи під атакою ви саме зараз?

Чи під ризиком компанія?

Що, Коли, Як?

Чи ви готові?

01
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04

70%

57%

45%

40%

32%

IOC`s

Indicators of Compromise by Segment

Relevant risks by score

Чи готові ви відзвітуватися 
впродовж 72 годин?



Глобальне визнання

Згадки про ISSP у ЗМІ:

Wired, BBC, WSJ, Reuters, Channel Asia, 10Ch Israel, Liberation та ін

Прийматиме участь у міжнародних заходах (вересень-грудень 2017 р.):

Варшава, Дублін, Прага, Стокгольм, Марракеш, Алмати, Лондон, Київ, Токіо, Бостон
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Compromise Assessment



serving information security needs


