
РАЗГОНЯЕМ FORTIGATE 
ДО 700+ GBPS

True story



Спикеры

Ведущий системный архитектор по сетевой безопасности

Руководитель отдела системных инженеров 



системный интегратор в составе 
крупнейшего ИТ-холдинга России

1992
STEP LOGIC 27 лет оказывает услуги 
сетевой и системной интеграции

15
международных альянсов с 
крупнейшими интеграторами

№1
Национальная компьютерная 
корпорация 16 лет занимает 
первые места в рейтингах 
крупнейших ИТ-компаний России

600+
сотрудников, две трети из которых
– инженеры и специалисты, 
сертифицированные мировыми 
производителями 

8000+
российских и зарубежных 
заказчиков

4
представительства работают 
в Москве, Казани, Ереване и 
Алма-Ате



Тренды информационной безопасности
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Рост числа онлайн сервисов

Постоянный рост объема 
передаваемых данных

Увеличение числа киберугроз

Ужесточение требований 
регуляторов



Задачи проекта

600
Гбит/с

Пропускная способность 

L3/L4 Уровень контроля трафика 

Отказоустойчивость решения 

Удовлетворение требованиям 
регулятора 

Требования заказчика к комплексу МСЭ при внедрении в инфраструктуру ЦОД



Варианты реализации 

набор независимых МЭ кластер МЭ высокопроизводительные МЭ 



Набор независимых межсетевых экранов

Недостатки решения

Параллельное подключение нескольких 
независимых межсетевых экранов через 
внешние балансировочные устройства

Проблема ассиметричной маршрутизации

Сложность балансировки и перераспределения 
трафика при отказе межсетевых экранов



Кластер межсетевых экранов

Несколько межсетевых экранов 
объединяются в отказоустойчивый 
кластер с синхронизацией сессий и 
подключаются параллельно через 
внешние балансировочные устройства

Недостатки решения

Сложность балансировки и перераспределения 
трафика

Ограничение по числу сессий



Высокопроизводительные межсетевые экраны

FortiGate-7060E

Firewall – 630 Gbps

IPS – 120 Gbps

NGFW – 100 Gbps

Form Factor – 8 RU

FortiGate-5144C

Firewall – 1,120 Tbps

IPS – 350 Gbps

NGFW – 210 Gbps

Form Factor – 14 RU

FortiGate-3980E

Firewall – 1,05 Tbps

IPS – 32 Gbps

NGFW – 28 Gbps

Form Factor – 5 RU



Архитектура FortiGate-3980E
diagnose npu np6 port-list
Chip XAUI Ports Max Cross-chip

Speed offloading
------ ---- ------- ------ ----------

NP#0-7 0-3 port1 10000M Yes
NP#0-7 0-3 port2 10000M Yes
NP#0-7 0-3 port3 10000M Yes
NP#0-7 0-3 port4 10000M Yes
NP#0-7 0-3 port5 10000M Yes
NP#0-7 0-3 port6 10000M Yes
NP#0-7 0-3 port7 10000M Yes
NP#0-7 0-3 port8 10000M Yes
NP#0-7 0-3 port9 10000M Yes
NP#0-7 0-3 port10 10000M Yes
NP#0-7 0-3 port11 10000M Yes
NP#0-7 0-3 port12 10000M Yes
NP#0-7 0-3 port13 10000M Yes
NP#0-7 0-3 port14 10000M Yes
NP#0-7 0-3 port15 10000M Yes
NP#0-7 0-3 port16 10000M Yes
NP#0-7 0-3 port17 100000M Yes
NP#0-7 0-3 port18 100000M Yes
NP#8-27 0-3 port19 100000M Yes
NP#8-27 0-3 port20 100000M Yes
NP#8-27 0-3 port21 100000M Yes
NP#8-27 0-3 port22 100000M Yes
NP#8-27 0-3 port23 100000M Yes
NP#8-27 0-3 port24 100000M Yes
NP#8-27 0-3 port25 100000M Yes
NP#8-27 0-3 port26 100000M Yes

https://docs.fortinet.com/document/fortigate/6.4.0/hardware-acceleration/926384/fortigate-3980e-fast-path-architecture



Архитектура тестового стенда

Тестовые серверы
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Существующая 
инфраструктура

SW-2

Продуктивные серверы

BGP-соседство

FortiGate-3980E разделен на 8 Метод тестирования  

До реального трафика Каждый VDOM работает в L3



Результаты испытаний
Тестовые испытания №1 – Версия ПО FortiOS v6.2.4 build1112 (GA)



Результаты испытаний
Тестовые испытания №1 – загрузка NP6



Результаты испытаний
Тестовые испытания №2 – Версия ПО FortiOS v5



Заключение

Современные межсетевые экраны Fortinet обеспечивают производительность в сотни гигабит

Необходимо предварительно ознакомиться с архитектурой выбранного межсетевого экрана

Используя различные технические приемы, можно провести нагрузочное тестирование,  
многократно превышающее реальную нагрузку
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