
Securing Change. Enabling Innovation.

#FastSecure

Стратегия Fortinet

Родионов Михаил

Regional Director, RUB



© Fortinet Inc. All Rights Reserved.

2015 – вышла версия FortiOS 5.4
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FortiOS 6.4 
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Более 350 новых функций в основных направлениях развития
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Операционная система FortiOS
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2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2019 2020

NP7 

Определяя безопасность Hyper Scale Data Centers

CP9

NP7NP6NP4NP2

CP8CP7 SOC2 SOC3 SOC4
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THROUGHPUT
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Новые Fortigates в 2020:
60F/1800F/4200F/4400F
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FortiGate 4400F

High-end Security Gateway Powered by NP7 and CP9

Fast facts

Hot Swappable
Fans

Redundant
PSU

1.2 Tbps
Firewall

80 Gbps
NGFW

65 Gbps
SSL Inspection

90 Gbps
IPS

70 Gbps
Threat Protection

12x100G/40G16x25G/10G
2x10/25G 

HA

2x1G 
MGMT.
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Fortinet приобрел CyberSponse
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Решение FortiSOAR автоматизирует и оркестрирует
процессы информационной безопасности

Security Fabric Analytics (FortiAnalyzer): Logging & 
Reporting, Best Practice Compliance, Security Fabric IR

Multi-Vendor Visibility (FortiSIEM): 
Threat Hunting, CMDB 

Vendor in SOAR 

Market GuideCustomers
100+ 

FortiSOAR

Years
9+

Automated Response 

(FortiSOAR)
L-3

L-2

L-1

Unified Incident  
Response Management

Alert Triage  Automation

SOC Optimization SOC Collaboration
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FortiSOAR

SOC Management 
 Enterprise Case Management
 Role based Access 
 Multi-Tenant

Orchestration & Automation
 Playbooks
 Connectors/Integrations

Case Management

 OOB modules for Incident Response, 

Vulnerability Management and Fraud

 Build your own Modules (Ex, GDPR, 

Legal)

 Contextual Visualizations

Streamlined Response

 Visual Playbook Designer 

 300+ Connectors for automated actions

 Real Life Use Case’s Reference Content

Multi Tenant

 Distributed/Federated Architecture

 Control Access to Data and Playbooks

• Собирает данные из разных источников, помогает разобраться с полученной информацией, оптимизировать процессы, 
подготовить автоматизированный ответ
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Fortinet приобрел Ensilo
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Решение FortiEDR:

- Средство обнаружения комплексных атак 

- Защита от атак в реальном времени

- Автоматизация функций защиты

- Легковесный агент
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FortiEDR vs. неавтоматизированный EDR

Цикл работы с 
инцидентами

FortiEDR

Традиционный EDR

SOC/IR

Ручной процесс

Мониторинг Обнаружение Обогащение Валидация Эскалация Блокировка Поиск Устранение

~ 1-120 минут ~ 10 минут

~ 15 минут ~ 5 минут ~ 10 минут ~ 10 минут ~ 1 час

Обнаружение, блокировка и устранение в реальном времени
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Результаты теста AV-comparatives
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https://www.av-comparatives.org/tests/business-security-test-march-april-2020-factsheet/

FortiEDR – наивысший уровень защищенности
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SD-WAN от Fortinet

Это функция FortiGate для интеллектуальной балансировки сервисов, 

приложений на основании их критичности и требований к QoS

по оверлейной сети с применением безопасности NGFW.

интеллектуальной балансировки 

приложений
оверлейной сети

функция

NGFW

QoS

 Включён в состав FortiOS

 Работает на всех FortiGate

 Не лицензируется

 Zero Touch Deployment

 Любой тип WAN-подключений

 Управление WAN-трафиком

 Отслеживание SLA в реальном времени

 Оценка качества (джиттер, задержки, потери и др.)

 Протоколы и сервисы

 База интернет-ресурсов (ISDB)

 Видимость и управления на уровне 

приложений (Application awareness)

 Ускорение на чипах ASIC

 Туннели VPN

 Мобильные сети 3G/4G

 Функции безопасности 

NGFW от FortiGate

 Инспекция SSL

 Приоритезация и

ограничения 

трафика

 Гарантирование

ПП
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Fortinet Secure SD-WAN компоненты
Масштабируется от SOHO до ЦОД и многооблачных структур

Virtual MachineFortiGate

SD-WAN

Advanced 

RoutingVPN

Management Orchestration Analytics

FortiGate

FOS 

Networking

Cloud On Ramp

Dynamic 

Segmentation

App CtrlAntimalware SandboxWebAntiBotnet IoTICSAntiSpamVM WAFIPS ISBD

FortiGuard

Security

FortiManager

Connectors

SD-Branch

Huge Deployment Scalability

Advanced SD-WAN Stack

Proven Effective Security 
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Fortinet приобрел OPAQ: Решение FortiSASE

Secure access service edge 

(SASE) это предложение 

объединяющее 

безопасность и сетевые 

функции

SD-WAN

Segmentation

5G

SSL 
Inspection

Wide Area Networking Network Security

Firewall

Routing

Цель: обеспечить 

безопасный доступ 

организацийVPN

NGFW

Web 
Gateway

WoC

Threat 
Protection

CASB

Secure
WLAN1

LAN

ASIC1

Cloud



© Fortinet Inc. All Rights Reserved.

Решение FortiSASE

Private 
Cloud

Public 
Cloud

On-network

Off-network

Branch

Users & Devices

Cloud Delivered SASE

SaaS

App 
Control

IPS URL  
Filtering

SSL 
Inspection 

NGFW SD-WAN

Secure
WLAN/LAN

SDP Agent

Cloud Delivered 
Network Firewall 

Cloud Delivered 
Access Control

Purpose-built Cloud 
Architecture

Anti-Malware



© Fortinet Inc. All Rights Reserved.

Zero Trust Security as Service
• Безопасность для филиалов и штаб-квартир

• Решение для удалённых пользователей

• Единый уровень безопасности для всех

• Zero trust политика в действии

• Полностью зашифрованная Software Defined 
Network

FortiSASE – Zero Trust Security as a Service

SaaS 
ApplicationsPublic/Private 

Cloud

Internet

Data Center

On-Network Remote 
Access

Преимущества
• Простота управления

• Единые политики безопасности

• Гибкость

• Масштабируемость

• Оптимизация WAN



ФСТЭК сертификация
Текущая сертификация:

• Сертификат сроком действия до 11 февраля 2025 г.

• Профиль защиты межсетевых экранов типа А четвёртого 

класса защиты (ФСТЭК России 2016)

• Профиль защиты межсетевых экранов типа Б четвёртого 

класса защиты (ФСТЭК России 2016)

• Профиль защиты систем систем обнаружения вторжений 

уровня сети четвертого класса защиты (ФСТЭК России 2012)

• Требования к системам обнаружения вторжений (ФСТЭК 

России 2011)

• Классификация по уровню контроля отсутствия не 

декларированных возможностей – по 4 уровню контроля 

(Гостехкомиссия России)

Ведутся работы:

• Сертификация по УД4 (только сертифицированные функции 

безопасности)

• Сертификация по УД6 (для поддержки SD-WAN) CONFIDENTIAL
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Платформа для защиты всей цифровой поверхности

Zero Trust Network Access

FortiClient

Fabric Agent

Offnet CloudFortiNAC FortiAuthenticator

FortiToken

AI-powered Security Operations
FortiAnalyzer FortiSIEM FortiSandbox FortiDeceptor FortiAI FortiInsight

Dynamic Cloud Security

FortiGate-

VM

FortiWebFortiCASB

FortiWeb

SaaS

6k / 7k 

series

VM Private

Cloud

Security-driven Networking

High

Performance
NGFW SD-WAN + 

SD-Branch

FortiAPFortiSwitch FortiExtender

Fabric Management Center

Fabric Connectors FortiManager FortinetOne FortiGate Cloud FortiCare FNDN

FortiClient FortiEDRFortiSOAR

Appliance
Virtual 
Machine

Cloud
Security-as-
a-Service

Software
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Fortinet в России и СНГ
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• Головной офис: Москва сити, Башня на набережной

• Локализован вебсайт Fortinet.com/ru

• Команда Россия/СНГ достигла 40 человек

• Дистрибьютеры: 

• Марвел, Нетвелл, ERC, Softprom, МУК, ELCORE

• Локальный склад запчастей (RMA)

• Русскоязычные TAM в First premium support

• ФСТЭК сертификация

• Европейская штаб квартира Франция, Ницца

• Executive Briefing Center




