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• 15+ років в ІТ

• останні 9 років будую/модернізую ІТ
інфраструктури та змушую веб сервіси
працювати «як має бути» J

• ІТ системи міжнародних заходів (спортивні
змагання, вибори тощо)

• Досвід роботи в 10 країнах регіону

• Fortinet NSE 7 і багато іншого

P.S. Це моя друга кібервійна…

Таран Євгеній
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• Security Fabric
Усунення загроз у будь-яких мережах, кінцевих точках та хмарахостанні 9
років будую/модернізую ІТ інфраструктури та змушую веб сервіси працювати «як 
має бути» J

• Гібридні мережі з Fortinet Fabric Management Center. 
Побудова, адміністрування та безпека.

• FortiMail
Комплексний захист корпоративної пошти

• Захист веб та API сервісів за допомогою FortiWeb. Інтеграція з FortiGate.
• FortiSASE. Побудова ІТ інфраструктури та безпеки сервісів без 

датацентрів

В попередніх серіях



DDoS
Мета та реалізація
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Мета DDoS

Користувачі

СервісInternet

DNS

Сервіс

Public cloud

Магія

Магія

Класичний ДЦ

Firewall

Firewall
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Приклади



7© Fortinet Inc. All Rights Reserved.

Хвилинка історії

Еволюція DDoS

Розвиток атак змушує розвивати 
захист

1) Перші атаки
§ Layer 3 and 4
§ Bulk volumetric (SYN, ICMP)
§ Spoofed / Random Source IP 

addresses
§ Larger and larger attacks
§ Used compromised servers

2) Друга ітерація
§ L4 / L7 focus
§ Connections / HTTP Floods
§ Small, targeted attacks
§ Blended 3/4/7 approaches
§ Fewer attack servers needed
§ “Real” Source IPs

3) 2016+ Сучасність
§ L3/4/7
§ Bulk Volumetric even at L7
§ SYN Flooding back
§ Millions of compromised IoT devices, 

(home) routers and servers
§ >500k random, spoofed Source IPs 

PER SECOND
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і таких інструментів багато

DDoS це дешево

IP Stresser
• $15 на місяць
• Ліміт в 1.5 Gbps
• Атаки від

200 Mbps до 5Gbps
по 19 векторах та їх комбінація

Приклад:
SYN-ACK flood на TCP
порт що не моніториться



Варіанти захисту
Що обрати?
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Формфактори

ХмараVM
Апаратний 
пристрій

- Гарантована швидкодія та 
швидкість реакції

- Профільна апаратна 
платформа

- Stateless підхід
- Можливість використання 

bypass
- Детальні налаштування

- Гнучкість ліцензування та 
швидкодії

- Можливість переїзду
- Детальні налаштування

- Безлімітна швидкодія
- Можливість розшифровки 

трафіку і його інспекції
- Адміністрування 

платформи на плечах 
виробника

Рішення «поставити на 
канал» собі або провайдеру 
для захисту від мережевих 
та атак та нешифрованих 
протоколів

Чудове рішення для 
детальної stateful інспекції 
шифрованих протоколів 
веб та пошти (SMTPs та 
HTTPs)

Базовий функціонал з 
безлімітною швидкодією
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Формфактори і їх нюанси

ХмараVM
Апаратний 
пристрій

- В апаратний пристрій може 
«прилетіти»

- Відсутність гнучкості 
ліцензування

- Резервування ресурсів 
віртуалізації

- Швидкодія нижче ніж у апаратних 
пристроїв

- Все робить CPU
- Bypass
- DDoS атаки на хмари

- Обмежені налаштування
- Не всім можна 

використовувати особливо 
з розшифровкою

- Треба впевнитись що за 
кожну атаку не виставлять 
рахунок 



12© Fortinet Inc. All Rights Reserved.

Ідеальний світ

Користувачі

Хмарний 
захист

ISP DDoS
VM

Firewall Сервіс
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Трохи ближче до реальності

Користувачі

Хмарний 
захист

ISP DDoS
VM

Апаратний 
пристрій

Сервіс
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Реальний світ

Користувачі

Хмарний 
захист

ISP DDoS
VM

Апаратний 
пристрій

Сервіс

Атаки платні
Неможна розкривати дані
Недостатньо налаштувань

А шифрований трафік?
NetFlow це статистика
Немає доступу

Ліміт швидкодії
Ресурси

Мені потрібна інша потужність
А в хмару як з цим переїзжати?



Захист від Fortinet
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Бу
дь

 я
кі

 с
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на
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Користувачі та 
пристрої

Public Cloud

SaaS

Internet

Edge

Сервіси

Бу
дь

 я
кі

 с
ер

ві
си

Data Center

FortiClient ZTNA

NOC FortiGuard

FortiWeb

Branch

Campus

OT

WFH

Employees

Contractors
FortiGate VM

FortiMail

FortiManager

FortiMonitor

FortiAIOps

FortiPolicy

FortiGuard
Web 
Security

Content 
Security

Device 
Security

SD-WANFortiAP/
FortiSwitch

Мережа

FortiGate

Securing the Digital Experience

FortiProxy

SOC

FortiAnalyzer

FortiSIEM / 
FortiSOAR

FortiGuard 
SoCaaS  / IR

FortiNAC

FortiAuthenticator

FortiToken

FortiExtenderRemote 
Access/VPN

FortiDDoS

FortiADC

FortiCASB

Контроль та захист кожного 
користувача та пристрою у вашій 

мережі та пози її межами
Захист будь якого сервісу у 

будь якій хмарі
Швидка реакція за допомогою 

штучного інтелекту
Протидія загрозам і 
координація захисту

FortiEDR /
FortiMDR

FortiDeceptor
FortiRecon
FortiNDR

FortiSASE

FortiGate 
Cloud

Application
Security

SOC 
Services

Коротко про портфоліо Fortinet
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Варіант 1. FortiDDoS

FortiDDoS
Web Hosting 

Center

Firewall

Legitimate Traffic
Malicious Traffic

ISP 
1

ISP 
2

Профільний пристрій захисту від DDoS

SPU захист L3 3, 4, and 7 DDoS

Захист на основі самонавчання на 
додачу до баз

Мінімум хибних спрацювань

Моніторинг та захист рівня сервісу

Окремий підхід до volumetric та L7

Профільний DNS захист

Appliance
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FortiDDoS
віртуальні пристрої
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FortiDDoS
апаратні пристрої

FDD-200F FDD-1500E/-DC FDD-1500F/-LR FDD-2000E/-DC FDD-2000F FDD-3000F

Throughput (Full 
Duplex) 8 Gbps 35 Gbps 30 Gbps 70 Gbps 76 Gbps 74 Gbps

Simultaneous 
Connections 4.2 Mil 12 Mil 16.7 Mil 25 Mil 33 Mil 64 Mil

Session Setup/
Teardown (kcps) 375 >1500 >905 >3000 >3000 3087 

Latency (µs) 
Maximum/Typical <100 <50/<10 <100 <50/<10 < 50 μs <100

Interfaces
8 LAN/WAN 
Interfaces 

(Copper/SFP)

16x LAN & WAN 
10GE SFP/+, 
4 LAN & WAN 
bypass 100GE 

QSFP28 

4x LAN & WAN 
10GE SFP/+, 
4 LAN & WAN 
bypass 10GE 

SFP/+ 

16x LAN & WAN 
10GE SFP/+, 
4 LAN & WAN 
bypass 100GE 

QSFP28 

4x LAN & WAN 
10GE SFP+, 

4x LAN & WAN 
40GE QSFP+ 

4x LAN & WAN 
10GE SFP+, 

4x LAN & WAN 
40GE QSFP+ 

Advanced DNS 
Mitigation Yes Yes Yes Yes Yes Yes
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Типова інсталяція «inline»
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Типова інсталяція «в стороні»
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BGP Flowspec
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Cloud Signaling
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IP and Domain репутація (FortiGuard)

§ IP репутація
» Шкідливі IP адреси та мережі
» DDoS та анонімні проксі
» Захист від відомих шкідливих 

IP 

§ Domain репутація
» Шкідливі DNS імена
» Блокування C&C
» Блокування доступу від/до 

шкідливих доменів
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• FQDN Allowlist
• DNS Anomaly Prevention
• DNS Query Response Match (DQRM) 
• Legitimate Query (LQ)
• Legitimate IP Table
• DNS Cache
• Source Tracking

FortiDDoS: DNS захист
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Захист сервісу (SPP)
Моніторинг більше 230,000 параметрів
Час реакції <1 секунди!

32 specific DNS Thresholds
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Машинне навчання 2) Apply System Recommended
Minimum Threshold and/or Multiplier
(Defaults almost always used.)

3) System Recommended Thresholds
created for all 230k parameters

UDP Ports, for example, are grouped into ranges with similar Thresholds 
For simpler management

1) Continuous Learning for all 230,000
Threshold parameters per SPP.
Select 1-day to 1-Year period (back from today)

4) At any time, rerun Traffic Statistics or
change System Recommendations 
settings with no impact on system 
operation
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Протоколи
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SSL/TLS
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Варіант 2. Класичні наземні рішення

FortiGate
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Варіант 2. Класичні наземні рішення

FortiGate
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Варіант 2. Класичні наземні рішення

FortiGate
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Варіант 2. Класичні наземні рішення

FortiWeb
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Варіант 2. Класичні наземні рішення

FortiWeb
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Варіант 2. Класичні наземні рішення

FortiMail
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Варіант 3. SaaS рішення
Перевірена безпека та зв’язок усюди
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Варіант 3. SaaS рішення
Наприклад FortiWeb
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Варіант 3. SaaS рішення
FortiGSLB
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Варіант 4. Fortinet Universal SASE

Контроль 
SaaS доступу

Захищений 
інтернет

Оркестрація 
доступу

Віддалені 
користувачі

Віддалені офіси

Філії

Fl
ex

ib
le

 C
on

ne
ct

iv
ity

Захищений 
канал зв'язку та 
сервіси

Перевірена безпека та зв’язок усюди

Se
cu

re
 A

pp
lic

at
io

n 
Ac

ce
ss

SD-WAN

Data 
Center

NGFW

Універсальне 
керування CASB/DLP

SWG

ZTNA

Контроль якості 
роботи

FortiClient

Secure 
SD-WAN

FortiSASE

FortiGate

Безпека з нульовою довірою

Двосторонній 
NFGW



Висновки
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10 виробників30+ виробників

Розвиток замовника

Мережева рутина

Мережева безпека

Безпекова рутина

Безпека користувачів Безпека в хмарі

Екосистема

Мережа

Пристрої Сервіси

NoC SoC

Інтеграція

Мережа

Пристрої Сервіси

NOC
SOC

Інтеграція

2-3 платформи

Комплексне рішення
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Архітектура 1.
Захист веб сервісів

FortiWeb 
Cloud

Користувачі FortiGate Сервіс



43© Fortinet Inc. All Rights Reserved.

Архітектура 2.
Захист пошти. Office 365 та Google

FortiMail 

API

Internet

Post-Delivery 
Clawback

Користувачі



44© Fortinet Inc. All Rights Reserved.

Архітектура 3.
Якщо «в хмари» неможна

FortiDDoSКористувачі FortiGate

СервісFortiWeb

FortiMail Сервіс
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Архітектура 4.
Внутрішні сервіси для віддалених співробітників

FortiSASEСпівробітники Сервіс

FortiGate

FortiClient



Дякую за увагу!


