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• 15 років в ІТ

• останні 8 років будую/модернізую ІТ 
інфраструктури та змушую веб сервіси 
працювати «як має бути» ☺

• ІТ системи міжнародних заходів (спортивні 
змагання, вибори тощо)

• Досвід роботи в 10 країнах регіону

• Fortinet NSE 7

P.S. Це моя друга кібервійна…

Таран Євгеній
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Подорожі Виробництва

Edge ComputeХмари Internet SaaSДЦ

Безпека користувачів і пристроїв

Дім Campus

Мережева безпека Безпека в хмарі Видимість та керування

Філіали

+ + + +

Користувачі

Сучасні 
реалії

• Додатки різних типів 

• Співробітники 

працюють звідусіль

• Непідконтрольні власні 

пристрої співробітників

• Все більше різних 

пристроїв

• Автоматизовані атаки

• Багато виробників

• Брак спеціалістів

Гібридні мережі
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ADC як засіб публікації сервісу

VIP Користувачі

Пошта

FortiDDOS FortiGate

FortiGSLB

FortiMail

FortiToken

FortiAuthenticator

FortiADC

Веб

FortiSandbox

Інтернет

Користувачі

FortiWeb

https://www.fortinet.com/products/next-generation-firewall
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortiddos.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiMail.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiWeb.pdf


ADC для інженерів та бізнесу
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3 проблеми з сервісами

•Безпека

•Доступність

•Швидкодія
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Звідки вони з'являються?

Agile Dev 

CI/CD Pipeline

Проблема Рішення

Динамічне керування 

сервісами

Збої сервісу

Проблема Рішення

Global Server

Load Balancing

Проблема Рішення

Швидкодія сервісів Механізми прискорення роботи Зміна масштабу бізнесу Динамічне масштабування

Проблема Рішення



FortiADC – швидкість, 
доступність та безпека
Балансування навантаження та його зменшення на сервери
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Міждатацентрове балансування

Користувачі

Сервіс

Internet

SaaS

Сервіс

Хмара

Магія

FortiGSLB

part of ADC

FortiGSLB

part of ADC

Магія

Класичний ДЦ

FortiGSLB

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
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Балансування в рамках ДЦ

Сервер 1

FortiGate
FortiADCІнтернет

Користувачі

Сервер N

Сервер 2

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
https://www.fortinet.com/products/next-generation-firewall
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Балансування в рамках ДЦ

Сервер 1

FortiADCІнтернет

Сервер N

Сервер 2

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
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Основи розподілення навантаження

1. Алгоритм балансування

2. Прив'язка сесій до серверу/ДЦ

3. Перевірка працездатності сервісу
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FortiADC SSL Proxy

FortiADC забезпечує 

роботу з шифруванням 

та розподіляє 

навантаження

FortiGate працюють з 

розшифрованим трафіком

(IPS, DLP, UTM) 

Розшифровка SSL-трафіку

• Підтримка всіх режимів розгортання (прозорий L2-L3 і Proxy)

Підтримка декількох SSL-сертифікатів (DHE, RSA, EC) і версій SSL (TLS 1.3)

• Розвантаження FortiGate або аналогічних пристроїв

SSL Offload

• Менше навантаження на сервери = швидші сервіси

• Апаратна розшифровка з використанням ASIC

• Підтримка HSM

Сервіси без збоїв + обслуговування в бізнес час

• Робота бізнесу 24х7

• Зміна масштабу сервісів

• Інженери працюють в робочий час ☺
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Дзеркалювання розшифрованого трафіку

HTTP/S & TCP/S 
ДЗЕРКАЛЮВАННЯ

МОЖЛИВОСТІ

▪Дзеркалювання HTTP/S та TCP/S 
трафіку на виділений інтерфейс

▪Підтримка IPv4 та IPv6

РЕЗУЛЬТАТИ

▪Виділений пристрій для роботи з SSL

▪Відправка даних на аналітичні пристрої

▪Економія на пристрояї безпеки та 
покращена безпека

Web Servers

FortiADC

нешифрований

HTTP/чистий

шифрований

Балансує трафік, працює з 

шифруванням і відправляє 

розшифровану копію для аналізу

FortiGate

Шукає загрози в режимі 

сніферу
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SSLi режим*

VIP Користувачі

Сервер 1

FortiGate
FortiADCІнтернет

Користувачі

Сервер N

Сервер 2

Аналіз 

трафіку

*з версії 7.4

https://docs.fortinet.com/document/fortiadc/7.4.0/ssli-deployment-guide/545986/introduction

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
https://www.fortinet.com/products/next-generation-firewall


FortiADC в деталях
Формфактори та ліцензування
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FortiADC

ДЦ

Хмара

SaaS

Централізоване керування

Єдина 
консоль

Автоматизація Аналітика

ZTNA WAF
SSL 

Services

Інтеграція
Fabric

конектори

Контроль 

сервісів

Сервіси та хмари

API 

сервіси
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Публікація додатків з Fortinet

Балансування сервісу
Автоматизація

Масштаб
Продуктивність

Інтеграція з
Fortinet Fabric

Динамічна публікація 
сервісів

Видимість Доступність

Робота з шифрованим трафіком

Auto-scaling сервісу
Висока 

швидкодія

Різні формфактори

Автоматизація сервісу
Балансування 

FortiGate

Дії на основі метрик

Покращенна робота сервісів в
SD-WAN

WAN 
оптимізація

Безперервність“Always-on” 

Security

Покращений 
QoE

GLSB в пару кліків
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Форм фактори

▪ Від 3Gbps до 250Gbps

▪ Апаратні ASICs

▪ Підтримка 100GE

Бажаємо повний контроль

▪ 6 VM моделей

▪ Ліцензування на основі vCPU

▪ Підписка

Рішення для організацій, які віддають перевагу повному контролю та управлінню над 
ADC

Пристрої Віртуальні машини Хмара

▪ 5 моделей

▪ Підтримка BYOL/PAYG

▪ Готові шаблони розгортання

▪ За інфраструктуру відповідає Fortinet

▪ Ліцензування на основі QPS та 

Health-Checks

▪ Балансування для сервісів та VPN

Бажаємо готовий сервіс

Рішення для організацій, яким
потрібен GSLB як готовий сервіс

GSLB SaaS
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FortiGuard Services для FortiADC

Антивірус та IPS

• Scan file uploads

• Regular and 

extended AV 

databases

• Protect the network 

against exploitable 

vulnerabilities

IP 

Reputation

• Protection for 

automated attacks 

and malicious 

sources

• DDoS, Phishing, 

Botnet, Spam, 

Anonymous proxies 

and infected 

sources

WAF Security 

Service

• Application layer 

signatures

• Web Application 

signature to prevent 

any web attack

Web

Filtering

• Manage SSL FP 

scanning 

exceptions

• Enable/disable SSL 

inspection by 

category

• Automatic updates

FortiSandbox

Cloud

• FortiSandbox 

hosted by Fortinet

• Subscription-based

• No separate 

sandbox required

STANDARD BUNDLE

ADVANCED BUNDLE

Credential  

stuffing Defense 

• Identifies login 

attempts using 

stolen credentials 

from numerous 

sources

• Automatic updates

• Prevents unwanted 

access and defends 

against data 

breaches
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FortiGSLB Cloud

• AWS, Azure, GCP та OCI 

• Найпопулярніший варіант в України - BYOL

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigslb.pdf
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FortiGSLB Cloud як Сервіс
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FortiGSLB Cloud WebUI
Забезпечує моніторинг у реальному часі та історичні дані 

DNS-трафіку

Простота та швидкість:

» Швидке підключення

» Готове для холдингів або ж MSP

» Простий інтерфейс

» Контроль ліцензій

» Інформацтивний головний екран

» Моніторинг сервісів

» Історичні дані DNS запитів

» Вбудована база Geo-IP

» Підтримка «GSLB в один клік»



Безпека в FortiADC
Вбудована в рішення
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FortiWeb (з попередніх серій)

FortiWebБалансувальник 

в рамках ДЦ

=+

Web Application Firewall

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
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FortiADC

FortiADC
Балансувальник в 

рамках ДЦ та між ДЦ

=+

Web Application Firewall

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiADC.pdf
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FortiADC Security Features

IPS

Antivirus

App. 
Security

WAF

IP 
Reputation

Geo-IP 
Protection

DDoS 
Protection

L4 
Firewall

SANDBOX

Automation 
Stiches SSLi

Credential 
Stuffing 

Defense
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Web Application Firewall

OWASP Top 10 Protection
SQLi/XSS Protection, Web Scraping, Brute Force, Web 

Defacement, CSRF Protection

Web 
Attack 

Signatures

Protocol 
Validation
HTTP/S, URL Protection

Input 
Validation

File Restriction, 
Hidden Files

Web 
Vulnerability 

Scanner

API 
Protection
API Gateway, XML, 
JSON and SOAP 

validation. OpenAPI
validation

Sensitive 
Data 

Protection
Cookie Security, DLP

Security 
Fabric 

Integration
FortiSandbox & 

FortiGate

Bot
Detection



Інтеграція та швидкий запуск
Частина Security Fabric 
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Інтеграція з іншими компонентами
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Інтеграція з іншими компонентами
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Інтеграція з іншими компонентами
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Найрозповсюдженіша автоматизація з FortiGate

▪ FortiADC детектує  IP що атакує додаток (SQLi, XSS тощо);

▪ За допомогою автоматизація FortiADC дає команду FortiGate заблокувати IP;

▪ Шкідливий IP блокується периметральним пристроєм для економії ресурсів FortiADC/FortiWeb 

для L7 задач;
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Скрипти



36© Fortinet Inc. All Rights Reserved.

• Балансувальник для будь яких задач

• Пришвидшує роботу сервісів без їх 
зміни та зменшує навантаження 

• Забезпечує безпеку сервісів

• Наявність антивірусу для файлів

• Проста автоматизація

• Скрипти для нестандартних задач

• Форм фактори на будь який смак

Висновки



Вирішення проблеми доступності та швидкодії сервісів 
а не тільки безпеки

для бізнесу і інженерів
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